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IC GUVENLIK VE SIBER GUVENLIK

Oguzhan Yanarisik'

GIRIiS

Giintimiizde 4,5 milyardan fazla insan interneti kullanirken; kiiresel sosyal med-
ya kullanici sayis1 3,8 milyar1 ve cep telefonu kullanici sayisi da 5.1 milyari
asmugtir. Diinya niifusunun yaklasik %660°1 halihazirda ¢evrimicidir ve bu oran
stirekli artmaktadir. Ortalama bir internet kullanicis1 giinde yaklasik 6 saat 43
dakikasini; yani yilda 100 giinden fazla vaktini ¢evrimici olarak gecirmektedir.
Bu siire Filipinler, Giiney Afrika Cumhuriyeti ve Brezilya gibi iilkelerde giinliik
9 saatin iizerine ¢ikarken; Tiirkiye yaklasik 7.5 saatlik giinliik kullanimla diinya
ortalamasinin {izerindedir. (WeAreSocial ve Hootsuiye, 2020)

Internet, bilgisayarlar ve dijital teknolojiler diinyay1 daha énce benzeri
goriilmemis bir hizla doniistiirmektedir. Bu yeni teknolojilerin sagladig im-
kanlar iletisim kurma, yasama ve ¢alisma seklimizi koklii bir sekilde degis-
tirmektedir. Veri isleme ve depolama teknolojilerindeki ilerlemelerle birlikte,
yalnizca birkag yil icerisinde iiretilen veri, o doneme dek tiretilmis olan biitiin
analog ve sayisal verilerin birka¢ misline erismektedir. Nesnelerin Interneti
(Internet of Things), diinyay1 yeni yollarla birbirine baglamaktadir. Hatta in-
san viicudunun fonksiyonlarim takip eden, saglik durumuna ve diger kisisel
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bilgilerine dair veri toplayan ve bu verileri internete yiikleyen aletleri insanlar
goniillii olarak satin alip kullanmakta ve bdylece Bedenlerin internetini olus-
turmaktadir (Internet of Bodies). Her ne kadar ‘sanal diinya’ olarak adlandi-
rilsa da bilgisayar sistemlerini birbirine baglayan elektronik iletisim ag1 olan
internet, artik ‘gercek diinya’ ile ayrilmaz bir biitiin haline gelmistir.

Daha o6nceleri agirlikh olarak gevrimdisi ortamda yiiriitiilen bircok faali-
yet, artik ¢evrimici ortamda gerceklesmektedir. Ulkeler, sirketler ve bireyler
icin kritik 6neme sahip olan alt ve iist yapilar biiyiik oranda bilgisayar sis-
temlerine bagimh hale gelmistir. Boylelikle siber dlemin siyasi, ekonomik,
stratejik ve sosyal etkileri stirekli katlanarak artmistir. Baz1 tahminlere gore,
internete baglanan insanlarin sayisinin 2015’ten 2022’ye kadar ii¢ katina ¢i1-
kacag1 ve 6 milyara ulasacagi 6ngoriilmektedir. 2030 yilina kadar 6 yas ve
tizeri insan niifusunun yiizde 90’1n1in cevrimici olacagi tahmin edilmektedir.
(Morgan, 2020) Bu genisleyen sanal diinyada giivenligi saglayabilmek, dev-
letler, sirketler, kurumlar ve bireyler icin daha fazla hayati 6nem arz etmeye
baslamistir. Siber giivenlik, hem i¢ hem de dis giivenligin vazgecilmez unsur-
larindan biri haline gelmistir.

Siber saldiri, yaygin tanima gore, bir bilgisayardan bir internet sitesine,
aga veya kullanic1 bilgisayarina yapilan ve o sistemin veya depolanan bilgi-
lerin gizliligini, biitiinliiglini veya kullanilabilirligini tehlikeye atan saldiri-
dir. Dagitilmis hizmet reddi (DDoS), kotii amach yazilim, kimlik avi ve veri
hirsizligina yol acan sosyal miithendislik gibi pek cok ydntemi icermektedir.
Koordineli aktorlerin karmasik ve sistematik cabalar ile bu saldirilar uzun
siire tespit edilemeyebilir. (Springer, 2017: 40-43) Bir siber saldir1, kotii niyet-
li olarak bilgisayarlar1 devre disi1 birakabilmekte, verileri calabilmekte veya
ihlal edilen bir bilgisayar: diger saldirilar icin baslatma noktasi olarak kulla-
nabilmektedir. Siber suglular, diger yontemlerin yan sira kotii amach yazi-
lim, kimlik avi, fidye yazihimi, hizmet reddi dahil olmak tizere siber saldiri
baslatmak icin cesitli yontemler kullanmaktadir. Bu yoniiyle siber saldirilar,
hizmetleri kesintiye ugratma veya milyonlarca insanin refahim ve giivenligi-
ni tehlikeye atma kapasitesine sahiptir. Bu saldirilarla acil servisler, elektrik
dagitim sistemleri, telekomiinikasyon kanallari, su dagitim aglari, finansal sis-
temler ve havaalanlar1 kapatilabilmektedir. Hastane kayitlarina ve hatta ulusal
giivenlik bilgisayar programlarina miidahale edilebilmekte ve bunlar kalici
olarak imha edilebilmektedir.

Siber suglar, mali sug, cevrimici kumar, siber iftira, siber pornografi, vi-
riisler ve e-posta yoluyla yiiriitiilen veri sahteciligi gibi suclar kapsamaktadir.
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Giintimiizde siber suclar genellikle farklh aktorlerin isbirligi icinde islenmekte
ve bu da siber suglar biitiin diinya icin ciddi bir sorun haline getirmektedir. Si-
ber suclular icin tilkeler arasi sinirlarin anlam ifade etmemesi, ekipmanlarinin
geleneksel suc ekipmanlarina nazaran daha ucuz olmasi, suglularin magdur-
larla yiizlesmek zorunda kalmamasi ve internetin anonim/gizli kalma imkani
sunmasi gibi sebeplerle olduk¢a yayginlasmaktadir. Diinyada siber suclar1 6n-
lemek icin siirekli calisan devlet kurumlari, polis departmanlari ve siber sug
biirolar1 bulunmaktadir. Sanal diinyada giivenlik ve 6zgiirliik dengesi saglama
konusundaki tartismalar ve kaygilar, siber suclarla miicadelede atilabilecek
adimlarin sinirlarim belirlemektedir.

Siber terérizm, ciddi bedensel zarar veya hatta 6liimle sonuglanabilen teh-
dit veya siddet eylemlerini gerceklestirmek icin internetin ve bilgisayar sis-
temlerinin kullanilmasi anlamina gelmektedir. Siber terdrizm eylemleri ge-
nellikle yildirma, korku ve tehdit yoluyla siyasi veya ideolojik avantajlar elde
etmeyi amaclamaktadir. Siber terérizmin tamimini, solucanlar, viriisler, kimlik
av etkinlikleri ve diger kotii amagh yazilimlar kullanilarak bilgisayar aglari-
nin kasitli olarak bozulmasi gibi faaliyetleri kapsayacak sekilde genisletmek
miimkiindiir.

Siber savas, bir iilkeye saldirmak icin dijital teknolojilerin kullanilmasidir
ve gercek savasa benzer zararlara neden olabilmektedir. Her ne kadar ‘siber
savag’ teriminin nasil tanimlanacagi ve kullamlacagi konusunda tartigmalar
olsa da bircok iilke saldir1 ve savunma operasyonlari icin aktif siber yetenek-
lere sahiptir. Devletler siber operasyonlarin kullanimini aragtirdikca ve yete-
nekleri birlestirdikce, siber savag tehditleri siirekli artmaktadir.

Siber saldin taktikleri terdr orgiitleri, bazi devletler, siyasi olusumlar, or-
ganize sug orgiitleri, 6zel firmalar ve bireyler tarafindan kullanabilmektedir.
Kitabimizin bu béliimiinde siber saldir1 yontemleri incelenmekte; siber suc,
siber terdrizm ve siber savas kavramlari analiz edilmekte ve son olarak Tiirki-
ye’nin siber giivenlik konusundaki durumu iizerinde durulmaktadir.

1. Cesitlenen Siber Saldir1 Yontemleri

Internet, mobil ve dijital diinyada yasanan bas déndiiren déniisiim, pek cok
firsat sunmakla birlikte; sug ve kétiiye kullanim icin de benzersiz riskler olus-
turmaktadir. Klasik suclular eylemlerinde bu yeni teknolojik imkanlardan sii-
rekli artan oranda istifade etmektedir. Bununla birlikte, daha 6nce var olmayan
yeni sug tiirleri ortaya ¢ikmaktadir. Suglular daha énceleri miimkiin olmayan
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pek cok yontemi ve taktigi hayata gecirebilmektedir. (Holt, Bossler ve Seigf-
ried-Spellar, 2018: 21) Siber saldirilar, fiziksel, bilgisel ve algisal boyutlardan
olusan bilgi ortaminda gerceklesmektedir. Fiziksel boyut donanimdir ve bil-
gi boyutu yazihmdir. Algisal boyut ise insan diisiincelerinden olugmaktadir.
Bunu noktada sunu ifade etmek gerekir ki, ister kaza ile isterse kasith olsun,
insan faktorli genellikle siber saldirilarin bagariya ulasmasindaki temel ne-
denlerden biri olabilmektedir. Cesitli yontemler kullanilarak manipiile edilen
kisiler, kurum ve kuruluslarin en zayif halkasi olarak hedeflenebilmektedir.
(Accenture Security, 2019)

Suclular hedeflerine saldirirken oldukga farkli teknikler uygulamaktadir.
Kimlik avi (phishing), bu yontemlerin en yayginlarindan biridir ve genellikle
kredi karti numaralar1 ve oturum ag¢ma bilgileri gibi kullanic1 verilerini cal-
mak icin kullanilan bir tiir sosyal miihendisliktir. Bu saldir1 kurban giivenilir
bir birey gibi davranan bir saldirgan tarafindan gonderilen bir mesaji actiginda
gerceklesir. Kurban, fidye yazilimi saldirisinin bir parcasi olarak sisteminin
donmasina, hassas bilgilerinin ifsa olmasina veya kotii amach bir yazilimin
yiliklenmesine sebep olabilecek kétii amach bir baglantiy1 agmasi icin kan-
dintlir. Bu saldirinin kimlik hirsizligi, paranin calinmasi veya yetkisiz satin
alimlar gibi agir sonuclari olabilmektedir.

Koétii amagh yazilim (malware), kullanicisinin izni olmadan ele gegirilen
bir bilgisayar sistemini gizlice etkilemek icin tiretilen bir koddur. Bu genis
tamim, viriis, solucan, Truva ati, casus yazilim, fidye yazilimi, korkutma ya-
zilimi ve reklam yazilimi gibi bircok 6zel kotii amagh yazilim tiiriinii iger-
mektedir. Kétii amach yazilim, bir aga yayilmasi, sistemde degisikliklere ve
hasara neden olabilmesi, tespit edilemez durumda kalabilmesi ve hatta kalici
olabilmesi ile diger yazihimlardan farkhdir. Fidye yazilimi, kurban verilerine
erisimi engellemekte ve genellikle bir fidye 6denmedigi takdirde verileri sil-
mekle tehdit etmektedir. Fidye 6édemenin verilere tekrar erisim saglayacaginin
garantisi bulunmamaktadir. Casus yazilim, gizlice yerlestigi sistemdeki kigisel
bilgileri ve verileri takip eden ve kullanicisina ileten bir programdir. Bu yazi-
Iim, kullamcilarinin hedef cihazdaki tiim iletisim tiirlerini izlemesine olanak
saglamaktadir. Truva atlari, zararsiz uygulamalar kiligina girerek, kullani-
cilan kendisini indirmeleri ve kullanmalar i¢in kandirmaktadir. Calismaya
basladiktan sonra ise kisisel verileri calabilmekte, bir cihazi1 ¢okertebilmekte,
kullanici etkinliklerini gozetleyebilmekte ve hatta ele gecirdigi sistem {izerin-
den bir sisteme kars saldir1 baslatabilmektedir. (McAfee, 2020)
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Drive By Download saldirilan kétii amach yazilimlar1 yaymanin yaygin
bir ydntemidir. Bu yontemde siber suglular giivenli olmayan internet siteleri-
nin koduna kotii amach bir komut dosyasi yerlestirmektedir. Bu komut dos-
yasl, kotli amach yazilimi dogrudan siteyi ziyaret eden kisinin cihazina yiik-
leyebilmekte veya kurbam siber suclular tarafindan kontrol edilen bir baska
siteye yonlendirebilmektedir. Bu tip saldirilar magdurun herhangi bir iglem
yapmasini gerektirmedigi icin oldukga tehlikelidir. (Kaspersky, 2020)

Dagitilmis Hizmet Reddi (DDoS) saldirilan internetteki en giiclii silahlar-
dan biridir. Bir internet sitesini veya ¢evrimici hizmeti kapatmay1 veya diger
kullanicilar tarafindan erisilemez hale gelmesini amaglamaktadir. Bu saldiri-
lar hedefi ziyaret trafigine bogmaya veya veri bombardimaniyla ¢okertmeye
calismaktadir. Boylelikle kaynagin calisan, miisteri veya iiye gibi megsru kul-
lanicilan kaynaga erisememektedir. DDoS saldirilart genellikle ticari kuru-
luslar, kamu kurumlari, medya sirketleri veya finans kurumlarn gibi yiiksek
profilli kuruluslarin internet sunucularin hedef almaktadir. Bu saldirilar her
ne kadar veri kayb1 veya hirsizhigi gibi sonuglar dogurmasa da kurbanlara
yiiklii miktarda paraya ve zamana mal olabilmektedir. (Norton, 2020)

Biitlin siber saldirilar disaridan gelmemektedir. Ddhili saldirilar, sisteme
erisme yetkisi olan kétii niyetli bir kisi tarafindan bir bilgisayar sistemi veya
ag tizerinde gerceklestirilen saldirilardir. Bu saldirilar gergeklestiren iceriden
kisiler, yetkilendirilmis sistem erigsimine sahip olduklar ve sistem konusunda
bilgili olduklan icin dis saldirganlara gore bariz bir iistiinliige sahiptir. Ayri-
ca, cogu kurulus dis saldirilara karsi savunmaya odaklandigindan, iceriden
gelebilecek saldirilara kars: daha az giivenlik 6nlemi bulunmaktadir. Her ne
kadar baz1 vakalar dikkatsizlik veya kaza sonucu olabilmekteyse de burada
kastedilen kasith bir sekilde verilerin ¢alinmasi veya yok edilmesi, sistemin
cokertilmesi veya kaynaklarin tehlikeye atilmasi gibi durumlari kapsamakta-
dir. (Homeland Security, 2020)

Gelistirilmis Kalic1 Tehditler (Advanced Persistent Threat, APT) ok
sayida motivasyonla gerceklesebilmektedir. Bunlar genellikle dort ana kate-
goride degerlendirilebilir: aktivizm, siber sug, sirket casuslugu ve siyasi/aske-
ri casusluk. APT’ler ileri teknolojileri ve genis kaynaklar kullanarak aylarca
ve hatta yillarca belirli hedeflere odaklanmaktadir. Saldirgan hedefindeki sis-
temlere sizmak icin genelde tek bir yontem kullanmak yerine, pek ¢ok farkh
yontemi ayni anda denemektedir. Ayrica saldirgan sisteme hizli bir sekilde
girip veri calmak yerine, uzun siire sistemde fark edilmeden kalip kiymetli bil-
gileri toplamay1 hedeflemektedir. Bunun yaninda saldirgan bilindik ve otoma-



308 Ic Giivenlik Yénetimi ve Polislik

tik saldir1 araclarim kullanmanin yaninda insan zaaflarindan yararlanmaya da
calismaktadir. Uzun siire ve genis finans kaynagi gerektiren APT’ler genelde
devletler veya onlarin sponsor olduklari aktorler tarafindan gerceklestirilmek-
tedir. (Andress ve Winterfeld, 2014: 175)

Yapay Zeka Destekli Saldirilar éniimiizdeki siirecte oldukca tehlikeli bo-
yutlara erisme potansiyeli tasimaktadir. Yapay zeka héalihazirda makine 6gre-
nimi (machine learning) olarak adlandirilan algoritmik bir siire¢ aracilifiyla
giinliik uygulamalarda kullanilmaktadir. Pek ¢ok kaynaktan akan bilgi y18in-
larin1 kullanmilabilir veri haline getirebilmektedir. Makine 6grenimi yazilimi,
bir bilgisayar belirli gérevleri kendi basina gerceklestirecek sekilde egitmeyi
amaclamaktadir. Yapay zeka, otonom araglar ve insansiz hava araglar1 dahil
olmak {izere bircok sistemi ele gecirerek bunlar1 potansiyel silahlara doniistiir-
mek icin kullanilabilir. Kimlik hirsizlig, sifre kirma ve hizmet reddi saldirilar
gibi siber saldirilar1 otomatik, daha giiclii ve verimli hale getirebilir. Insanla-
r1 6ldiirmek, yaralamak veya para calmak icin de kullanilabilir. Hatta daha
biiyiik saldirilarla ulusal giivenligi tehlikeye atacak durumlarin olusmasina
yol agabilir. Her gecen giin dijitallesen ve daha da birbirine bagh hale gelen
diinyada yapay zeka kullamlarak gerceklestirilebilecek saldirilarin boyutlari
korkung seviyelere ulasabilecektir. (Kaloudi ve Li, 2020: 1-2)

Siber saldirlarin kaynag olarak baz iilkeler 6n plana ¢ikmaktadir. Or-
negin, diinya iizerinde gerceklestirilen siber saldirilarin yaklasik %30’unun
kaynag1 Cin’dir. Bu yiizden sik sik yabanci hiikiimetlere ve isletmelere yo-
nelik devlet destekli siber saldirilar yapmakla suclanmaktadir. Ayrica Cin’in
diinyadaki en biiyiik siber ordulardan birine sahip oldugu dngoriilmektedir.
Devlet destekli siber saldirilarda one cikan bir diger iilke ise 30’dan fazla
etkin siber sug oOrgiitiine ve milyarlarca dolarlik siber su¢ karaborsasina ev
sahipligi yapan Rusya’dir. Bu konuda dikkat ceken diger iilkeler Romanya,
Brezilya, Nijerya, Vietham, Endonezya, Giiney Kore ve ABD’dir.

Baz1 sebeplerle siber saldirilari tespit edebilmek ve suglular yakalayabil-
mek son derece zordur. Ornegin, bilgisayarlarin islem giicii, internetin elekt-
ronik hizi ve bircok insanin evlerde, isyerlerinde, {iniversitelerde, kiitiipha-
nelerde, sokaklarda ve nerdeyse her yerde internete erisiminin olmasi siber
suclarin islenmesini kolaylastirirken, tespitini zorlastirmaktadir. Dahasi, bir-
¢ok siber sucu islemek nispeten zahmetsizdir. Birkag tusa basarak veya bir-
kag tiklamayla hizh bir sekilde gerceklestirilebilmektedir. Elektronik cihazlar
hemen hemen her zaman ve her yerde sug islenmesine imkan tanimaktadur.
Boylelikle siber uzayda zamansal ve mekansal sinirlamalar ortadan kaldiri-
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labilmektedir. Siber ortamdaki eylemler yiiz-yiize eylemlerle kiyaslandiginda
cok daha az duygusaldir. Bu durum, suglularin yaptiklan kétiiliikten duyacak-
lan pismanlik ve sucluluk hislerini azaltma etkisine sahiptir. Ayrica internetin
sundugu sifreli anlik mesajlagma programlari, gecici e-posta hesaplari, takma
adlar, sohbet odalar1 ve sosyal ag ortamlari sayesinde suclular kimliklerini nis-
peten kolayca gizleyebilmektedir. Bu gibi sebepler, siber su¢ vakalarinm izle-
meyi, tespit etmeyi, 6nlemeyi ve sorusturmaya tabi tutmay1 zorlagtirmaktadir.
(Hinduja ve Patchin, 2011: 181-182)

Yukarida ifade edilen siber saldir taktikleri kargisinda bireylerin, kurum-
larin ve devletlerin cesitli savunma yontemlerine bagvurmalari gerekmektedir.
Bireysel diizeyde ele alindiginda, etkili ve giincel bir antiviriis programinin
kullanilmasi, giivenlik duvarimin (firewall) etkinlestirilmesi, periyodik giiven-
lik taramalar1 yapilmasi, kirilmasi zor parolalarin segilmesi, verilerin diizen-
li araliklarla yedeklenmesi ve kisisel verilerin giivenliginin saglanmasi gibi
yontemler 6ne ¢ikmaktadir. Ayrica, siipheli iletisimlere cevap verilmemesi,
bilinmeyen baglantilara tiklanmamasi, sosyal medyadaki iligkilerin iyi yone-
tilmesi ve internet kullanim sifresinin baskalariyla paylasilmamasi gibi yon-
temler de biiyiik nem tasimaktadir.

Kurum ve kuruluslarin daha da dikkatli davranmasi gerekmektedir. Ciinkii
diger kuruluslarin, suglularin ve hatta devletlerin erismek istedigi bilgi veya
varliklara sahiptirler. Kurumlar acisindan en ¢nemli konular, yoneticilerin
siber giivenligin 6nemini kavramasi, kurumsal siber giivenlik performansim
iyilestirilmesi ve siber giivenlik icin yeterli kaynagin ayrilmasidir. Kurulus-
larin ayrica personellerini siber giivenlik farkindaligi konusunda egitmeleri,
biiyiik miktarda veriyi korumalarn ve siber giivenlik sistemlerini ydnetmek
icin kalifiye personeli ise almalar1 gerekmektedir.

Devletler, bireylerin ve kuruluglarin tiim savunma faaliyetlerine yardimci
olmalidir. Siber giivenlik mevzuatinin olusturulmasi, siber giivenlik politika-
larinin ve alt yapisinin gelistirilmesi biiyiik bir éneme sahiptir. Devletler ayri-
ca, yeterli sayida kalifiye siber giivenlik uzman yetistirildiginden emin olmali
ve egitim sistemini buna gore koordine etmelidir. Ayrica siber giivenligi milli
giivenlige entegre etmeli, milli sirlar1 korumali, ulusal komuta ve kontrolii her
tiir saldin karsisinda siirdiiriilebilir kilmalidir.
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2. Yayginlasan Siber Suclar

Siber suclar her gecen giin say1, boyut, karmagiklik ve maliyet bakimindan bii-
yiimektedir. 2021 yilinda siber suglarin toplam kiiresel maliyetinin 6 trilyon
dolan bulacagi 6ngoriilmektedir. Bu maliyet icerisinde verilerin zarar gérmesi,
para hirsizligy, iiretkenligin azalmasi, fikri miilkiyetin calinmasi, kisisel verilerin
ele gecirilmesi, zimmete para gecirme, dolandiricilik, is akisinin yavaslatilma-
s1, adli sorusturma masraflari, saldirtya ugrayan verinin restorasyonu ve itibar
kaybinin maliyeti gibi unsurlar bulunmaktadir. (Cybercrime Magazine, 2020)

Kolluk kuvvetleri siber sucla miicadelede 6nemli rol oynamaktadir. Bu tiir
suclarla miicadele 6zel kurumlarla kamu yetkilileri arasinda dayanigsma sag-
lamak dnem tagimaktadir. Bu tiir bir igbirligi icin genel bir siber sug anlayisi
olusturulmasi ve bu kavramin kapsadig1 suclarin siniflandirilmasi gerekmek-
tedir. Genel itibariyle, siber suclari su kategorilerde degerlendirmek miimkiin-
diir (Hinduja ve Patchin, 2011: 180):

1. Bilgi islem cihazinin bir su¢un hedefi oldugu suglar: Veri degisikligi, veri
hirsizhig1, ag miidahaleleri, hizmet reddi ve bilgisayar vandalizmi vb.

2. Bilgi islem cihazinin bir sugun araci olarak kullanildig1 suglar: Hiz-
met hirsizhigl, tahakkuk yoluyla hirsizlik, dolandiricilik, tehdit, taciz
ve takip vb.

3. Bilgi islem cihazinin bir suga katkisinin ikinci derecede oldugu sug-
lar: Bilgisayar teknolojisinin kullanimiyla desteklenen veya yataklik
edilen kara para aklama, teror propagandasi yapma veya organize sug
girisimleri vb.

4. Donanim ve yazilimin yayginhgiyla iligkili suglar: Fikri miilkiyet hir-
sizhg1, kimlik hirsizlig1 ve bilgisayarlar, cep telefonlar ve diger elekt-
ronik cihazlardaki verileri, kaynaklar1 ve hizmetleri iceren cesitli be-
yaz yakali suclar vb.

Son yillarda yasanan hizli dijital déniisiim suclularin isini daha da kolay-
lastirmistir. Mevcut siber ortam, siber suclularin hedeflerine profesyonel veya
kisisel nitelikte biiyiik zarar verebilmelerine imkan tanimaktadir. (Edwards,
2020: 1-2) Suclunun bakis agisindan, bir siber suclu olmanin riskleri azdir.
Bu suglular yiiksek finansal getiri saglayan, diisiik riskli bir model iizerinde
calismaktadir. Magdurlarin 6nemli bir kism itibar kaybi korkusu veya san-
taja maruz kalma gibi cesitli sebeplerle cogu zaman kolluk kuvvetlerine bas-
vurmaktan c¢ekinmektedir. Bu durumda, magdurlar islenen sucu ilgili polis
birimlerine sikayet etmek yerine, kendi arastirmasini yapmak, 6zel giivenlik
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sirketlerinden yardim istemek veya olay1 tamamen ortbas etmek gibi yollar
tercih edebilmektedir.

Yeni teknolojik iiriinler piyasaya siiriildiikge, suglular bu iiriin veya hiz-
metleri suc girisimlerini ilerletmek icin nasil istismar edilebileceklerine dair
yaklagimlar gelistirmeye calismaktadir. Suclular bu becerileri gelistirdikge,
kolluk kuvvetleri de onlarla miicadele ara¢ ve ydntemlerini giincellestirmek-
tedir. Siber suclular, acik kaynak ve kapali su¢ forumlarinda bilgilerini diger
suclularla paylasabilmekte, engelle karsilastiklarinda birbirleriyle yardimlasa-
bilmektedir. Siber suclular ayrica bu alana ilgi duyan potansiyel suglular icin
teknik egitim imkanlar1 saglamaktadir. Gerekirse, bazi siteler araciligiyla bire
bir egitim ve danismanlik hizmetleri saglayabilmektedir. Bu kapsamda siber
sug, suclularin kullanabilecegi bircok kaynaga sahip oldugu bir meslek olarak
goriilebilmektedir. Fakat bu mecralar aym zamanda siber suglarla miicadele
eden kurum ve Kkisiler icin de suclularin faaliyetlerini yiiriitme yollarim ve
yontemlerini anlamada yararh olabilmektedir.

Kamu kurumlarina, sirketlere ve bireylere yonelik siber saldirilar onlarca yildir
gerceklesmektedir. Bu saldinlarn bircogu o kadar basarili olmustur ki, magdurlarin
biiyiik bir kismm saldirtya ugradigim bile fark edememistir. Bu tip durumlarda daha
once saldir yapildig1 ancak ¢alinan veriler istismar edilirken veya sug piyasalarinda
satilirken tespit edilebilmis veya hicbir zaman fark edilememistir.

Siber suclarin sayisi, boyutu, gizliligi ve karmasiklig: siirekli artmaktadir.
Bu da siber suglarin yol a¢tig1 problemlerin ¢6ziimii i¢in gerekli olan zamanin
artmasina ve ek maliyetlerin yiikselmesine sebep olmaktadir. Veri hirsizligi,
siber suclarin en maliyetli ve en hizl yiikselen tiirlerinden biridir. Veriler he-
def olmaya devam ederken, hirsizlik her zaman tek ama¢ olmamaktadir. Yeni
siber saldir1 dalgalarinda, verilerin artik sadece kopyalanmadigi, ayni zaman-
da imha edildigi veya degistirildigi de goriilmektedir. Boylelikle giiven ve
itibar kayb1 gibi farkl zararlar da hedeflenmektedir.

Milyonlarca kullaniciy: etkileyen veri ihlalleri cok yaygin hale gelmistir.
Diinyaca bilinen sirketlerin kullanic1 bilgileri pek cok kez ele gecirilip kotii
amaglarla kullanilmistir. Ornegin, Yahoo 2013 yilinda 3 milyar kullanicisinin
tamaminin isim, dogum tarihi, e-posta adresi ve sifresi gibi bilgilerinin ¢alin-
digin itiraf etmig ve bu saldirimin arkasinda devlet-destekli aktorlerin oldugu-
nu iddia etmistir. Kredi kart1 islemleri sekt6riinde calisan Heartland Payment
Systems firmasinda kayithh 134 milyon kredi kartinin bilgileri 2008 yilinda
calinmigtir. Sirket calisma yetkisini kaybetmekle kalmamis, hileli 6demeler
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icin tahmini olarak 145 milyon dolar tazminat dédemistir. Is diinyasinin bili-
nen sosyal medya platformu olan LinkedIn sitesinin 165 milyon kullanicinin
bilgileri 2012’de ¢alinmis ve bir siber korsan forumunda satiga ¢ikarilmistir.

Bir zamanlarin en popiiler sosyal medya platformu olan MySpace sitesinin
360 milyon kullanicisinin bilgileri 2013’te calinmig ve 2016’da dark webde
satilmigtir. Marriott International otel firmasinin yaklagik 500 milyon miis-
terisinin verileri 2014 yilinda ¢alinmaya baslanmig ve bu siber saldir1 2018
Eyliill ayina kadar fark edilemeden devam etmistir. Online satis devlerinden
eBay 2014 May1s ayinda 145 milyon tiyesinin bilgilerinin ifsa oldugunu agik-
lamigtir. Saldirganlarin ii¢ eBay {ist diizey calisanin giris bilgilerini kullanarak
229 giin boyunca sistemlerine tam erigime sahip oldugunu itiraf etmistir. Ye-
tiskinlere yonelik icerik ve arkadaslik hizmeti sunmay1 vadeden Adult Friend
Finder sirketi 2016°da yirmi yillik verilerini olusturan 412 milyon kullanici
bilgisinin calindigim agiklamistir.

2017°de gerceklesen WannaCry fidye yazihimi salgim 150 iilkede
200.000’den fazla bilgisayara bulagmistir. Bu yazilim Microsoft Windows is-
letim sistemini kullanan bilgisayarlardaki dosyalar sifrelemis ve sifreyi kal-
dirma karsihiginda fidye talep edilmistir. Salgin esnasinda bazi hastanelerde
tibbi cihazlar da dahil olmak iizere biitiin cihazlar sifrelenmis ve bazi fabrika-
lar tiretimi durdurmak zorunda kalmistir. Toplam hasar1 tam bilinememekle
birlikte, milyarlarca dolar1 buldugu tahmin edilmektedir.

ABD’nin en biiytik kredi biirolarindan Equifax 2017 yilinda yaklagik 147
milyon miisterisinin verilerinin ve kredi kart1 bilgilerinin ifsa oldugunu agik-
lamistir. Saghikli yasam uygulamasi olan MyFitnessPal’in 150 milyon kulla-
nicisinin ve video mesajlagsma servisi Dubsmash’in 162 milyon kullanicisinin
bilgileri 2018’de ¢alinmis ve bir y1l sonra internette satisa sunulmustur. Eyliil
2019’da popiiler mobil oyun firmas1 Zynga 218 milyon kullanicisinin sifre,
telefon numarasi ve e-posta adresinin calindigini aciklamigtir. Cin’in Twitter
benzeri sosyal medya sirketi olan Sina Weibo’nun 500 milyondan fazla kulla-
nicisinin bilgileri 2020 Mart’inda calinmis ve satisa sunulmustur.

Kaspersky sirketinin verilerine gore yalnmzca 2019 yilinda diinya genelin-
de kullanic1 bilgisayarlarinin %19,8’i en az bir k6tii amach yazilim sinift web
saldirisina maruz kalmigtir. 273.782.113 adet farkh internet adresinin kotii
amagh oldugu tespit edilmistir. 755.485 adet kullanici bilgisayan sifreleyici-
ler tarafindan; 2.259.038 adet kullanic1 bilgisayar1 da madenciler tarafindan
hedef alinmistir. (Kaspersky, 2019)
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Bilgi giivenligi harcamalarinin 2020 yilinda bir 6nceki yila gore % 2,4 arta-
rak 123,8 milyar dolara ulasmasi beklenmektedir. (Gartner, 2020) Ozel sektér
yoneticilerinin % 68’1 siber giivenlik risklerinin arttigini diigiinmektedir. Siber
saldirlar neticesinde ifsa edilen kayit sayis1 2020°nin ilk ceyreginde 2019 ilk
ceyregine kiyasla %273 artis gostererek ve tiim zamanlarin rekorunu kirarak
8,4 milyara ulagmustir. Bildirilen giivenlik ihlallerin yaklasik %70’inin nedeni
sistemlere veya hizmetlere yetkisiz erisim olmustur. Agiga cikan kayitlarin
yaklasik % 90’1 cevrimigci olarak ifsa edilmistir. (RiskBased Security, 2020)

3. Biiyiiyen Siber Terorizm Tehdidi

Tipk: bilgisayar korsanlar1 gibi, terdristler de kendi hedeflerine erisebilmek
icin siber alanin teknolojik ilerlemelerinden istifade etmeye ve sunulan im-
kanlar1 manipiile etmeye calismaktadir. Siber terérizm, genel itibariyle bilgi
islem kaynaklarimin bagkalarini veya biitiin toplumu sindirmek ve/veya zor-
lamak i¢in kullanilmasi olarak tanimlanabilmektedir. Bir baska ifadeyle siber
terdrizm, bilgi ve bilgisayar sistemlerine, bilgisayar programlarina ve verilere
yonelik olarak 6nceden tasarlanmis, politik olarak motive edilmis saldirilar
anlamina gelmektedir. Siber teroristler, diger terdrist tiirlerinden cok daha
fazla zarar verme potansiyeline sahip yeni nesil teroristler olarak kabul edil-
mektedir. (Combs ve Slann, 2007: 71) Giintimiizde terér orgiitlerinin biiyiik
bir kismi bilgisayarlar1 ve interneti iletisim, eleman devsirme, finansal yardim
toplama, planlama, organizasyon, propaganda ve psikolojik savas faaliyetle-
rinde aktif bir sekilde kullanmaktadir. Ayrica siber altyapiyi istismar etme-
lerine imkan taniyacak profesyonel yeteneklere erismeye gayret etmektedir.
Operasyonlarini desteklemek icin dijital dosyalar, e-posta ve sifreleme gibi
araclar1 kullanmalar gittikce yayginlasmaktadir. Erisim kolayligi, ¢cok az san-
siir olmasi ya da hig¢ sansiir olmamasi, interneti bu gruplarin destekgcileriyle
iletisim halinde kalmalari, para toplamalari, saldirilar1 planlamalar1 ve yeni
tiyeler kazanmalari i¢in ideal bir alan haline getirmektedir.

Siber diinyada terdrist gruplarin varlig yeni bir durum degildir. Teroristler
ilk kurulug agamalarindan bu yana internetin imkanlarindan yararlanmaya calis-
maktadir. 1998 yilinda ABD tarafindan ter6r gruplan listesinde yer alan 30 6r-
giitiin yaklagik yarisinin kendi internet sitesinin oldugu bilinmektedir. Giiniimii-
ze ise hemen hemen biitiin faal teror orgiitleri, bliytikliikleri, faaliyet yerleri ve
kabiliyetleri ne olursa olsun siber diinyada bir sekilde varligim siirdiirmektedir.
Bazilarinin ¢ok dilli ve farkli alanlara odaklanan cesitli internet siteleri bulun-
maktadir. Ayrica, hemen hemen hepsi sosyal ag sitelerinde, sohbet odalarinda,
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forumlarda ve gizlice topluma ulasmalarina yardimci olacak diger halka acik
etkilesimli platformlarda yer almaktadir. (Dilipraj, 2019: 77-83)

Hem hiikiimetler hem de 6zel sektor, siber terorist faaliyetleri engellemek
icin yogun bir ¢aba gostermektedir. Fakat sunu ifade etmek gerekir ki bilgi-
sayar teknolojisine eglik eden hizli degisiklikler g6z oniine alindiginda, hic-
bir sistem hatasiz ve tamamen giivenli degildir. Son yillarda diinyanin gesitli
yerlerinde bir¢ok misali yasanan siber saldirilar, devletlerin ve kuruluglarin
altyapilan icin kritik &neme sahip aglarin ve sistemlerin fonksiyonlarinin dur-
masina ve hatta toptan mahvolmasina yol acabilmektedir. Bu cercevede, bu
saldirlar siyasi, iktisadi ve toplumsal alanlarda tahrip edici etki yapma potan-
siyeline sahip tehditlerdir.

Profesor Gabriel Weimann interneti teror orgiitleri icin cazip kilan unsurlar
su sekilde siralamaktadir: Kolay erisim sunmasi. Diizenleme, sansiir veya diger
hiikiimet denetimi bicimlerinin ¢ok az olmasi veya hi¢ olmamasi. Potansiyel ola-
rak biiyiik kitlelere erisim saglamasi. iletisimin anonimligi ve hizh bilgi akisi.
Internette yer almanin ucuz olmas. Etkilesimli bir multimedya ortam sunmasl.
Geleneksel kitle iletisim araglarina bagimlilig: azaltmasi. (Weimann, 2006: 624)

Teroristlerin interneti kullanmaktaki 6ncelikli amaglarindan biri propa-
ganda yapmaktir. Propaganda genellikle ideolojik veya pratik talimatlar,
aciklamalar veya terorist faaliyetlerin tamtimini kitlelere aktarmaya caligan
multimedya iletisimi bi¢cimini almaktadir. Bunlar, terér 6rgiitleri veya sempa-
tizanlar1 tarafindan gelistirilen sanal mesajlari, sunumlari, dergileri, bilimsel
incelemeleri, ses/video dosyalarin1 ve video oyunlarini icerebilmektedir. In-
ternet terdristlerin kendilerine destek toplamak, fikirlerini duyurmak ve yay-
mak amaciyla halka ulagmalari igin yeni kanallar sunmaktadir. Siddetin tegvik
edilmesi, terérizmle ilgili propagandada ortak temalardan biridir. internetin
saglamig oldugu imkanlar, terdr érgiitlerinin propaganda konusunda gelenek-
sel medya mecralarina olan bagimhiligim azaltmgtir.

Teroristlerin artik kamuoyuna sunduklar1 mesajlarin igerigi {izerinde dog-
rudan kontrol sahibi olmalari, onlara sdylemlerinde kendi imajlarim ve diis-
manlarinin imajlarim istedikleri gibi sekillendirme firsati vermektedir.

Internet erisimi ayni zamanda terér érgiitlerine sempatizanlara ve potansi-
yel militanlara erisme imkani saglamaktadir. Bu kisilerin terérist 6rgiit hak-
kinda bilgilendirilmesi, radikallestirilmesi, desteklerinin kazanilmasi ve hatta
dogrudan eylemlere yonlendirilebilmesi icin elverisli bir alan sunmaktadir.
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Cizgi film, popiiler miizik videolar1 ve bilgisayar oyunlar: gibi araclan kulla-
narak kiiciik yas gruplarin1 hedefleyebilmelerini miimkiin kilmaktadir.

Terorist gruplar interneti aym1 zamanda faaliyetlerini finanse etmekte de
kullanabilmektedir. Internet iizerinden dogrudan bagis toplayarak, elektronik
ticaret yaparak, cevrimici 6deme sistemlerini manipiile ederek, cevrimici ku-
mar faaliyetleri yiiriiterek, dark webde uyusturucu ve illegal iirtinleri satarak,
dijital para hirsizhig1 yaparak veya yardim kurulusu goriiniimlii yapilar istis-
mar ederek 6nemli finansal kaynaklara sahip olabilmektedir. Internet ve mobil
teknolojilerin saglamis oldugu teknik imkanlar, terér orgiitlerinin kara para
aklamalarin1 da kolaylastirmaktadir. Bitcoin benzeri dijital paralar, bu 6rgiit-
lerin para transferlerini gizlice yapabilmelerini saglamaktadir.

Son donemde internet terdr orgiitleri icin elemanlarim yetistirme konusun-
da da alternatif bir platform haline gelmistir. Bu 6rgiitler bomba iiretimi, silah
kullanimu, terér érgiitiine katilim yollari, terorist saldir1 diizenleme yontemleri
gibi konularda hazirladiklar1 multimedya materyalleri vesilesiyle militanlarin
kolayca ve risksiz bir sekilde egitebilmektedir. Terdr érgiitleri ayrica interneti
eylemlerinin cesitli asamalarinda planlama faaliyetlerinde kullanabilmektedir.
Militanlarinin uzak mesafelerden bir araya gelmeden iletisim halinde kalabil-
meleri dnemli bir avantaja doniismektedir.

4. Sanal Diinyada Siber Savaslar

Giintimiizde {ilkeler icin tehditler devletler ve devlet dis1 aktorlerden gelebil-
mektedir. Asimetrik tehditler ve hibrit savag taktikleri konvansiyonel savas
anlayisin doniistiirmektedir. Siber uzaydaki tehditler gercektir, karmagiktir ve
siirekli gelismektedir. Bunlardan belki de en énemlisi, ulus devlet aktérlerinin
neden oldugu artan siber tehditlerdir. Siber yeteneklere sahip devletlerin sayi-
s1, diinya genelinde yeni siber ordular kuruldukca artmaya devam etmektedir.
Bu iilkeler yalnizca siber sug veya casusluk yapma potansiyeline degil; giin-
liik yasamimizda dogal gordiigiimiiz temel hizmetleri ve giivenligi etkileyebi-
lecek yikici saldirilar baglatma potansiyeline de sahiptir:

“Gelecekte, savaslar sadece silahli askerler veya bomba atan ucaklarla yapilmaya-
cak. Ayrica, diinyanin diger ucunda bir fare tiklamasiyla, kamu hizmetleri, ulasim,
iletisim ve enerji gibi kritik endiistrileri bozan veya yok eden bilgisayar programlari
ile savasilacak. Bu tiir saldirilar, birliklerin hareketini, jet avcilarinin yolunu, savas
gemilerinin komuta ve kontroliinii kontrol eden askeri aglari da devre dis1 birakabi-
lecek. Giivenlik uzmani Liam O’Murchu’nun da dedigi gibi bir dahaki sefere savas
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acmak istedigimizde bir iilkeyi bombalamamiz bile gerekmeyecek. Belki de sadece
elektrigini ve gii¢ kaynaklarini kesmek yetecek.” (Clayton, 2011)

Konvansiyonel savaglarda fiziksel savas alaninin sinirlarim belirlemek ge-
nellikle kolaydur. iki iilke savasa girdiginde, iki ordu arasinda aktif ¢atigmanin
gerceklestigi bir savas alani olusur. Savaslar geleneksel olarak kara, hava ve
deniz iizerinde yapilmistir. Ancak siber savaslarda, nedenler ve sinirlar daha
az tanimlanabilmektedir. Bu savaglarda, kuvvetlerin catistig1 belirli bir savas
alam bulunmamaktadir. Taraflar gerilla taktiklerini ve asimetrik yontemleri,
geleneksel komuta kademesi veya doktrinler olmadan ytiriitmektedir. (And-
ress ve Winterfeld, 2014: 1-17)

Kinetik saldirida hedef fiziki gii¢ kullanilarak imha edilmektedir. Elektro-
nik saldirida hedefin lazer gibi bir odaklanmis enerjinin yonlendirilmesiyle
imhas1 s6z konusudur. Siber saldirida ise bilgisayar sistemlerini veya yazi-
limlar1 kontrol etmek igin (akilli) bir elektronik mesaj veya yazilim kodu kul-
lanmilmaktadir. (Porche, 2020: 22-23) Siber savaslarda 6zellikle kritik altyap1
aglan hedeflenmektedir. Ciinkii bu altyapilar giiniimiizde komuta ve kontrol
sistemlerini ¢alistirmada, lojistigi yonetmede, personel planlamasi yapmada,
operasyonlar yliriitmede ve istihbarati saglamada hayati 6neme sahiptir. Si-
lah sistemleri ve komuta kontrol sistemleri uydu ve internet aglarina baghdir.
Hava savunma sistemleri ve giidiimlii fiizeler GPS aglariyla calismaktadir.
Hatta askeri personelin 6nemli bir kisminda yine iletisim, GPS, izleme, ka-
mera ve gece goriis aletleri bulunmaktadir Dolayisiyla ordular giiclendiren
pek cok teknolojik yenilik, siber saldir1 sonucu ¢6kmesi halinde, ordularin en
zayif noktasi haline gelme potansiyeli tasimaktadir.

Siber casusluk, devlet ve devlet dis1 aktorlerin askeri, politik veya ekono-
mik c¢ikar icin kullanilabilecek hassas bilgileri ¢almak i¢in, kamusal ve 6zel
bilgisayar sistemlerine ve aglarina yonelik sizmalarim1 kapsamaktadir. Siber
casusluk, gizli bilgileri elde etmeyi amaclayan geleneksel istihbarat toplama
operasyonlarina benzemektedir. Fakat burada uygulama platformu farklilik
gostermektedir. Siber casusluk, devletlerin birbirlerine karsi kullandiklar
yontemlerden biri olarak gittikce yayginlasmaktadir.

Bu tip tehlikelerle bas edebilmek adina siber caydiricilik kavram 6zellikle
devletler bakimindan son donemde 6ne ¢ikmaktadir. Siber caydiricilik, sahip
olunan imkan ve teknikler sayesinde potansiyel diismanlarin bir aktére saldiri
diizenlemeyi riskli gérmesi ve karsi saldiridan ¢ekinmesi durumudur. Caydiri-
c1 aktoriin verebilecegi cevaplar arasinda dogrudan saldirgani hedef alan karsi



Oguzhan Yanarisik 317

siber saldin diizenlemek; saldirganin kullandigi altyapiyi, ekipmani ve teknik-
leri ele gecirmek, etkisiz hale getirmek veya ifsa etmek bulunmaktadir. Ayrica
saldirgana verilen cevaplar siber alanla sinirh kalmayip, askeri, ekonomik,
diplomatik ve yasal alanlarda da gerceklesebilmektedir. (Springer, 2017: 53)

Giiniimiize dek iilkeleri hedef alan ciddi siber saldirilar gerceklestirilmistir.
Bir devletin destegiyle gerceklestirilip kamuoyuna duyurulan ilk biiytik siber
saldir1 2003 yilindan itibaren gerceklestirilen ve Titan Rain ismi verilen Ge-
listirilmis Kalic1 Tehdit saldirilar dizisidir. Bu saldirilarda ABD ve Ingiltere
hiikiimetlerine ait bir dizi kurum hedef alinmistir. Cin devletinin destekledigi
iddia edilen aktorlerin gerceklestirdigi saldirilarda ABD Dasisleri, Ulusal Gii-
venlik ve Enerji Bakanliklar ile Ingiltere Savunma ve Disisleri Bakanlkla-
rinin aglari ihlal edilmistir. ABD 2003’te baslayan saldirilarin varligini 2005
yilinda agiklamis; ingiltere 2007 yilina kadar devam ettigini bildirmistir.

2007 yihinda Estonya’nin parlamentosunun, bakanliklarimin, bankalarinin
ve medya organlarinin internet siteleri siber saldirilar neticesinde ¢okertilmistir.
Saldirilarin biiyiik bir kismu Dagitilmis Hizmet Reddi (DDoS) saldirlari seklin-
de gerceklesmis ve Estonya yonetimi saldirilardan Rusya’y1 sorumlu tutmustur.
Bu saldin diinyada pek cok askeri kurumu harekete gecirmis ve ag giivenliginin
modern askeri doktrindeki yerini yeniden diisiinmeye sevk etmistir.

2008’de gerceklesen Rusya-Glircistan savasi esnasinda diizenlenen siber
saldirlarda Giiney Osetya, Rusya, Azerbaycan ve 6zellikle de Giircistan’da bu-
lunan ¢esitli kurumlarin internet siteleri hedef alinmistir. Boylelikle ilk defa {il-
keler arasinda fiziki alanda gerceklestirilen savasa siber saldirilar da eslik etmis-
tir. Giircistan’1 hedef alan siber saldirilarin Rusya tarafindan diizenlenen kara
saldirisindan hemen bir giin énce baglamasi, saldirilarin koordineli bir sekilde
yiiriitiildiigiini diistindiirmiistiir. Saldirilarin ilk kismi DDoS saldirilarn seklinde
gerceklesmis ve Giircistan hiikiimeti ile medya organlarini etkilemistir. Ikin-
ci asamasinda ayrica finans kurumlari, sirketler, egitim kurumlar ile CNN ve
BBC gibi batih medya kuruluslarn hedef alinmistir. (Shakarian, 2011: 63)

2010 yilinda ortaya ¢ikan Stuxnet isimli solucan, siber savas teknikleri-
nin geldigi asamay1 gostermesi bakimindan bir déniim noktasi olmustur. Bu
kotii amagh solucan karmasiktir ve yalnizca belirli bir sistemi hedef alacak
sekilde tasarlanmistir. Hedefin konumunu, sistem tiiriinii ve daha fazlasim al-
gilama yetenegine sahiptir. Stuxnet, hedeflenen bilgisayarlar basitce ele ge-
cirmek veya onlardan bilgi calmak yerine; dijital ortamdan ¢ikip bilgisayarla-
rin kontrol ettigi ekipmanlarda fiziksel yikima yol agmistir. 15°ten fazla Iran
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tesisi Stuxnet solucani tarafindan saldiriya ugramistir. Bu saldirinin bir iscinin
USB siiriiciisii tarafindan baslatildigina inanilmaktadir. Etkilenen endiistriyel
tesislerden biri Natanz niikleer tesisidir. Saldir1 sonucunda tesisteki pek ¢ok
uranyum zenginlestirme santrifiijiiniin doniis hiz1 oldukca yiiksek bir seviyeye
ayarlanarak, bu santrifiijler fiziksel olarak kullanilamaz hale gelmis ve iilke-
nin niikleer programi birkag y1l yavaslamistir.

2016 yilinda ortaya cikan Petya isimli kotii amach yazilim 6zellikle Uk-
rayna’daki bakanlik, banka, medya ve elektrik sirketlerini hedef almistir. Sal-
dir1 esnasinda Ukrayna’daki Cernobil Niikleer Tesisinin radyasyon izleme sis-
temi kapanmistir. Etkilenen bilgisayarlardaki dosyalar zarar gérmiistiir. Ayrica
bilgisayarlar calismaz hale gelerek ekranlarinda fidye isteme mesaji ¢cikmustir.
Saldirilar Ukrayna’nin Anayasa Giinii’niin hemen éncesinde baglamis ve Uk-
rayna Milli Giivenlik ve Savunma Konseyi Sekreteri saldirilarda Rusya’nin
rolii oldugunu 6ne siirmiistiir.

Zaman zaman siber savaglar konusunda diizenlemelere gidilmesi ve iilke-
ler arasinda anlasmalar yapilmasi konusu giindeme gelmektedir. Ornegin Rus-
ya Devlet Baskan1 Vladimir Putin 2020 Eyliil’inde Amerika Birlesik Devlet-
leri’ne siber alanda ateskes yapmayi teklif etmistir. Yaptig1 yazili aciklama
Putin s6yle demistir:

“Gliniimiiziin en biiyiik stratejik zorluklarindan biri, dijital alanda biiyiik 6l¢cekli
bir catisma riskidir. Uluslararasi bilgi giivenligini saglama alanmindaki kilit oyun-
cular, bunun énlenmesi konusunda 6zel bir sorumluluk tasimaktadir. Bu baglam-
da, bilgi ve iletisim teknolojilerinin kullaniminda giivenlik alanindaki iligkilerimizi
yeniden baglatmak icin kapsamli bir pratik énlemler programi iizerinde anlasma-
ya varma Onerisiyle bir kez daha ABD’ye ¢agri yapmak istiyoruz. ABD de ddhil
olmak iizere tiim iilkelere hitap ederek, bilgi giivenligi teknolojileri kullanarak ilk
saldiran taraf olmama konusunda siyasi taahhiitte bulunmaya davet ediyoruz.”
(Putin, 2020)

Siber saldirilarin en 6nemli aktérlerinden olan Moskova yonetiminin bu ¢ag-
ris1 pek samimi bulunmamustir. Cin gibi {ilkelerin internette oturum agan herke-
sin gercek kimligini kullanmasi zorunlulugu getirilmesi gibi teklifleri de olumlu
karsilanmamaktadir. Ayrica genel olarak 1960’lardan itibaren silahlarin azaltil-
masina yol acan anlasmalarin siber uzayda ise yaramayacag diisiiniilmektedir
Niikleer silahlar az sayida devletin elindeyken; siber silahlar devletler, sug grup-
lar, aktivistler ve hatta gengler tarafindan kontrol edilebilmektedir. Cogu za-
man, devletler siber faaliyetlerini suc orgiitleri iizerinden yiirtitmektedir. Boyle
bir ortamda yapilacak anlagma girisimlerinin bosa ¢ikacag asikardr.
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5. Tiirkiye’de Siber Giivenlik

Dijital ve teknolojik gelismeleri yakindan takip eden ve internet kullamm oram
oldukga yiikselen Tiirkiye de siber saldirilarin 6nemli hedeflerinden biri haline
gelmistir. Hem kamu kurumlar1 hem de 6zel sirketler ve bireyler bu saldirilardan
payin almaktadir. Ornegin, biitiin siber suglardan Tiirkiye’de sadece 2019°da is-
lem yapilan toplam hesap sayisi 30.617 ve bu suglardan yakalanan sahis sayisi
17.102’dir. Bu suclarm biiyiik ¢cogunlugunu teroér propagandasi yapma sugu tes-
kil etmektedir. Asagidaki tabloda da goriildiigii {izere, islem yapilan hesaplarin
%98.7’si, yakalanan sahislarin ise %89.7’si terdr propagandasi sugu ile iligkilidir.

Tablo 1. Tiirkiye’de 2019 Y1l Siber Suglara iliskin islem Yapilan Hesap ve
Kisi Sayilari

Teror  Yasadisi Phishing Kart

Propagandasi Bahis (Oltalama) Kopyalama

Islem Yaptlan 15.333 1.323 249 197
Hesap Sayisi

Yakalanan 30.205 173 40 199

Sahis Sayisi

Kaynak: I¢ Giivenlik Stratejileri Dairesi Baskanhgt, 2020

Tiirkiye siber giivenligi saglama noktasinda bircok énlemi ve yapilanmay1
hayata gegirmistir. Ornegin, Bakanlar Kurulu Karari ile 2011 yilinda Emniyet
Genel Miidiirliigii biinyesinde Bilisim Suglariyla Miicadele Daire Baskanlig1
kurulmustur. Daha sonra 2013 yilinda ismi Siber Suclarla Miicadele Daire
Bagkanlig1 olarak degistirilmigstir. Bagkanlik temel hedeflerini “siber suclarla
miicadele etmek, siber suclar konusunda toplumda farkindalik olusturmak, bu
konuda uluslararas: isbirliklerini artirmak” olarak belirlemistir. Ayrica “Tiir-
kiye’ye yonelik siber sug tehditlerini degerlendirmeyi, gerekli analizler yap-
mayl, bu tehditlerle miicadele etmeyi ve siber suclarla miicadelede alaninda
uzman sorusturmaci ve adli bilisim personelleri yetistirmeyi” amag edinmis-
tir. (Siber Suglarla Miicadele Daire Bagkanligi, 2020)

Bakanlar Kurulu tarafindan 2012 yilinda “Ulusal Siber Giivenlik Calis-
malarinin Yiiriitiilmesi, Yénetilmesi ve Koordinasyonuna iliskin Karar” ya-
yinlanmigtir. Bu karar ile “kamu kurum ve kuruluslarinca bilgi teknolojileri
tizerinden saglanan her tiirlii hizmet, islem ve veri ile bunlarin sunumunda
yer alan sistemlerin giivenliginin saglanmasina ve gizliliginin korunmasina™
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yonelik tedbirlerin alinmasi hedeflenmistir. Ayrica “bilgi ve iletisim teknolo-
jilerine iligkin kritik altyapilarin isletiminde yer alan gercek ve tiizel kisilerce
uyulmasi gerekli usul ve esaslar diizenlenmistir.” Bu karar kapsaminda “siber
giivenlikle ilgili olarak alinacak dénlemleri belirlemek, hazirlanan plan, prog-
ram, rapor, usul, esas ve standartlar1 onaylamak ve bunlarin uygulanmasini ve
koordinasyonunu saglamak” maksadiyla Siber Giivenlik Kurulu kurulmustur.
Bu kurul, Disisleri, Icisleri, Milli Savunma, Ulastirma, Denizcilik ve Haber-
lesme Bakanligi miistesarlari, MIT Miistesari, BTK Baskani, Genelkurmay
Bagkanligi Muhabere Elektronik ve Bilgi Sistemleri Bagkani, Telekomiini-
kasyon Iletisim Baskani, TUBITAK Bagskani, Mali Suglar Arastirma Kurulu
Bagkan1 ve diger baz1 bakanlik ve kamu kurumu {ist diizey yoneticilerinden
olugsmaktadir. (Bakanlar Kurulu, 2012)

Ulastirma, Denizcilik ve Haberlesme Bakanlig tarafindan 2013 yilinda
biitiin Bakanliklar ve diger tiim kamu kurum ve kuruluslarina kendi biinyele-
rinde Siber Olaylara Miidahale Ekipleri (SOME) kurmalarina dair teblig gén-
derilmigtir. Bu ekipler “kurumlarina dogrudan ya da dolaylh olarak yapilan
veya yapilmasi muhtemel siber saldirilara karsi gerekli 6nlemleri alma veya
aldirma, bu tiir olaylara kars1 miidahale edebilecek mekanizmay1 ve olay kayit
sistemlerini kurma veya kurdurma ve kurumlarinin bilgi giivenligini saglama-
ya yonelik calismalar1 yapma veya yaptirmakla” goérevlendirilmistir. Kurum-
sal ve sektorel SOME’lerin esgiidiimiinii saglamak {izere Bilgi Teknolojile-
ri ve Iletisim Kurumu biinyesinde Ulusal Siber Olaylara Miidahale Merkezi
(USOM, TR-CERT) kurulmustur. Bu merkezin temel amaci, “Tiirkiye’nin
siber giivenligine kars1 siber ortamda ortaya ¢ikan tehditlerin belirlenmesi,
muhtemel saldir1 ve olaylarin etkilerini azaltilmasi veya ortadan kaldirilma-
sina yonelik énlemlerin gelistirilmesi ve belirlenen aktérlerle” paylasilmasi
olarak belirlenmistir. (Ulastirma, Denizcilik ve Haberlesme Bakanlig1, 2013)

Son dénemde artan siber teror tehdidi ve yasanan biiyiik caph felaketlerin
tilkeleri kritik altyapilarin korunmasi ile ilgili politika, strateji, mevzuat, plan
ve programlar yapmaya itmektedir. Bu kapsamda, 5902 sayili kanun geregin-
ce; afet ve acil durumlar ile sivil savunmaya iligskin hizmetlerin iilke diizeyin-
de etkin bir sekilde gerceklestirilmesinden sorumlu kilinan icisleri Bakanlig
Afet ve Acil Durum Yd6netimi Baskanlhigi (AFAD), teknolojik afetlerin etkin
yonetimi amaciyla “Kritik Altyapilarin Korunmasi Yol Haritas1 Belgesi” ha-
zirlamistir. Bu belge cercevesinde, “endiistriyel, maden, ulasim ve tagimaci-
lik, niikleer ve radyolojik, deniz kirliligine neden olan kazalar, biiyiik yangin-
lar, biyolojik olaylar, kritik altyapilar ve siber tehditler ile cevresel tehlikeler
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gibi... afet ya da acil durumlar” olarak tanimlanan teknolojik afetlerle miica-
delenin yol haritasi ¢izilmistir. (AFAD, 2014)

2016-2019 Ulusal Siber Giivenlik Stratejisi ve Eylem Planinda siber sa-
vunmanin kuvvetlendirilmesi, siber tehditler konusunda farkindaligin yiiksel-
tilmesi, kritik altyapilarin tehditlere karsi korunmasi, siber alanda ¢alisacak
kalifiye insan kaynag yetistirilmesi, siber giivenlik ekosisteminin gii¢lendiril-
mesi ve siber giivenlik ile milli giivenlik anlayisinin biitiinlesmesi hedeflen-
mistir. “Toplumun refahi ve giivenligi ile iilke ekonomisinin biiylimesine ve
verimliligine katk: saglamak iizere bilgi ve iletisim teknolojilerinden en etkin
sekilde faydalanilabilmesi igin, siber giivenlikle ilgili tim paydaslarin isbirligi
icinde siber uzaydaki riskleri yetkin bir bicimde yonettikleri, siber giivenlik
alaninda uluslararasi rekabet giiciine sahip bir ekosistemin olugmasi” vizyonu
benimsenmigtir. (Ulastirma, Denizcilik ve Haberlesme Bakanlig1, 2020)

Tiirk Silahli Kuvvetleri (TSK) Siber Savunma Komutanhgi, 6ncelikle TSK’ya
yonelebilecek siber tehditleri tnceden tespit etmeye ve 6nleyebilmeye yonelik fa-
aliyetler yiiriitmektedir. Ayrica, diger kurum ve kuruluslarla bilgi paylagimi yapa-
rak, Tiirkiye’nin siber savunma agin giiclendirmeyi hedeflemektedir. Komutanhk
biinyesindeki Siber Savunma Harekat Merkezi, diinyadaki siber olaylarin gercek
zamanl takibini yapmaktadir. Komutanlhk genel itibariyle mevcut risk ve tehdit-
lere karsi TSK’nin siber savunma yeteneklerini gelistirmeye odaklanmaktadir.
Ayrica gelecek donem ihtiyaclarimin karsilanmas1 maksadiyla kaynak tahsisleri
planlamakta ve milli siber savunma projeleri gelistirmektedir.

Cumhurbagkanlik Savunma Sanayii Bagkanhgi himayesinde ve Dijital D6-
niisiim Ofisinin destegiyle 2018 yilinda Tiirkiye Siber Giivenlik Kiimelenmesi
kurulmustur. Bu proje temel olarak ulusal bir siber giivenlik ekosistemi kurmayz;
yerel/ulusal siber giivenlik {iriinleri gelistirmeyi ve bu {iriinlerin kullanimim yay-
ginlastirmay1 amaclamaktadir. Bu misyon dogrultusunda, siber giivenlik alanin-
da teknoloji tireten ve diinya ile rekabet edebilen bir Tiirkiye hedeflenmektedir.
Tirkiye’nin siber giivenlik ihtiyaclarinin tespit edilerek, 6zel sektor girisimlerinin
saglikli bir rekabet ortaminda gelisebilmeleri bu noktada énem tasimaktadir.

SONUC

Dijital, mobil ve sosyal medya tiim diinyadaki insanlar icin giinlitk yagamin
vazgecilmez bir parcasi haline gelmektedir. Diinya niifusunun yaklasik yiiz-
de 60’1 halihazirda cevrimicidir ve diinya niifusunun yaris1 sosyal medyay1
kullanmaktadir. Mobil aktiviteler igerisinde mobil uygulamalarda gegirilen
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siirenin payl %901 agsmistir. Ocak 2019 ila Ocak 2020 arasindaki bir yillik
stirecte diinya niifusu sadece %1.1 artmigken, cep telefonu kullanicisi sayisi
%2.3, internet kullanicisi sayis1 %7 ve aktif sosyal medya kullanicisi sayisi
9%09.2 artmigstir. (WeAreSocial ve Hootsuiye, 2020) Dolayisiyla diinya niifusu
hizla dijital diinya ile baglanmaktadir. Akilli termostatlar, sesle etkinlestirilen
asistanlar ve web 0zellikli televizyonlar gibi internete bagh cihazlar evlerde
yaygin hale gelmektedir. Bu teknolojiler, tiiketiciler ve isletmelerin kolaylik,
verimlilik ve eglence icin akilli cihazlara akin etmesiyle son yillarda gelisen
Nesnelerin Internetinin bir parcasidir. Bedenlerin Interneti insanlar ve cihaz-
lar arasinda daha da yakin bir etkilesim saglamaktadir. Bu cihazlar insanlarin
fiziki konumunu takip etmekte; viicut fonksiyonlarini izlemekte; mahrem bil-
gilerini toplamakta ve internet {izerinden depolamaktadir.

Siber saldirilar, belirli bir siyasi, ekonomik veya toplumsal amaca ulasa-
bilmek icin bilgisayar sistemlerinden istifade ederek, devlet kurumlarina, 6zel
sektore veya bireylere saldirip, onlar yipratma, yildirma, korkutma, sindirme
ve zorlama gayesi tasiyan eylemlerdir. Bu saldirilar nedeniyle ulasim ve te-
lekomiinikasyon hizmetleri aksayabilmekte, dogalgaz/elektrik/su sebekeleri
zarar gorebilmekte, bankacilik ve finans sektdrii manipiile edilebilmektedir.
Barajlar, kimyasal fabrikalar ve niikleer tesisler gibi kritik yapilar calismaz
hale getirilebilmektedir. itfaiye, saglik ve emniyet gibi kamu hizmetleri aka-
mete ugratilabilmektedir. Bunun yaninda, kritik sitelere erisim engellenerek,
toplumda karisiklik veya panik havasi olusmasina yol acilabilmektedir. Siber
altyapilar kullanilarak teror orgiitlerinin propaganda yapma, finans kaynagi
toplama, terdr saldiris1 organize etme, militan devsirme ve egitme gibi faali-
yetleri yiiriitiilebilmektedir. Hatta devlet aktorleri arasinda gerceklesen siber
saldirilar, geleneksel savas konseptini doniistiirebilmektedir.

Oniimiizdeki siirecte siber sug, kolluk kuvvetlerinin i¢ giivenligi saglama
bakimindan giderek daha fazla miicadele edecegi biiyiik bir sorun olmaya de-
vam edecektir. Bilgi teknolojilerindeki kiiresel biiyiime, iiretkenlik, ticaret,
iletisim, eglence ve bilginin yayilmasinda benzersiz ilerlemeler saglamakta-
dir. Fakat aym zamanda, yeni yasadisi davranis bicimlerinin ortaya ¢ikisini
da hizlandirmaktadir. Giderek daha fazla kullanici dijital teknolojiye adapte
oldukca, sorunun kapsami ve yayginlig1 artmaktadir.

Tirkiye’de ve diinyada siber tehditlerin seviyesinin hizla artmasi, kolluk
kuvvetlerinin toplumu ve devleti bu tiir tehlikelerden korumadaki roliinii ar-
tirmaktadir. Dolayisiyla bu kurumlar biinyelerinde siber saldirilarla miicadele-
den sorumlu uzman birimler olusturmaktadir. Bu alandaki faaliyetlerin baga-
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r1s1, bu tiir birimlerin etkinliginin yani sira, yurtdisi aktérlerle ve 6zel sektorle
igbirligi yapilmasina baghdur.

Okuma Parcasi: Calisanlar i¢in Siber Farkindahk?

Bilisim teknolojilerinin gelisimi ile beraber siber saldirilar da artmaktadir. Ozel
ve tiizel kisiler, bu saldirilara teknoloji kullanarak karsilik koysalar da yapilan
calismalar, kurumlardaki veri sizintilarinin ¢ogunlukla ¢alisan kaynakli oldugu
gercegi, siber giivenlikte “insan faktoriiniin” 6nemine dikkat cekmektedir. Siber
saldirilarda en biiyiik hedefi olusturan ¢alisanlar, daha ¢ok e-posta ve sosyal
medya kanallari {izerinden hedef alinmaktadir. Bu nedenle calisanlar igin siber
giivenlik farkindali1 olusturmak hayati 6nem tagimaktadur.

Calisanlara Bilgi Giivenligi Farkindahg: Egitimi

Bilgisayar sistemine saldirilar sadece internet iizerinden yapilmamaktadir.
Ofisinize ziyaretci, temizlikgi, bilgisayar teknik destek uzmani gibi cesitli iin-
vanlarla gelen kimseler ya da art niyetli calisanlar da teknolojik saldirilarin
parcasi olabilir. Bu nedenle masa {izerinde ya da Monit6r yanina ilistirilmis
Wi-Fi parolasi, bilgisayar parolalar ya da kredi kart1 bilgisi gibi bilgi kirintila-
r1 saldirganlar i¢in firsat olusturmaktadir. Bu nedenle bir saldir1 esnasinda kul-
lanilabilecek bilgilerin ortada birakilmamasi, ¢calisma masalari {izerinde kiy-
metli evrak birakilmamasi, bilgisayar ve telefon gibi ekipmanlarin yanindan
ayrilirken mutlaka ekran kilidi uygulanmasi hayatidir. Benzer bicimde parola
ve pin giris ekranlarini kullanirken omuz iistiinden kimsenin gérmediginden
emin olunmalidir.

Sistemin korundugu gibi giris bilgilerinin de korunmasi énemlidir. Sisteme
yetkisiz kisilerin girmesini dnlemek icin biitiin girigler herkese ayr1 atanmis
kisisel kullanic1 adlar ve parolalar ile yapilmalhdir. Béylece bir aksilik oldu-
gunda kimin hesabinin probleme neden oldugu net sekilde tespit edilip izlene-
bilir hale gelecektir; paylasilan parolalar tehlikelidir.

Bilgisayarlar ve programlar icin parola secerken parolalarin kolayca tah-
min edilemeyecek sozciikler secilmesi onemlidir; harf, rakam ve noktalama
isaretlerinin karisimindan olusan asgari 8 basamakli parolalarin kullanilmasi
onerilir. Bu parolalar akilda tutulmali, kagida ya da bir bilgisayar dosyasina
not edilmemelidir.

2 Siber Suglarla Miicadele Daire Bagkanligi, https://www.siberay.com/calisan-farkindaligi
(10/11/2020).
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Calisanlara bu temel konular1 aktarmak iizere “Bilgi Giivenligi Farkinda-
Iig1” egitimleri verilmelidir. Gérevinden bagimsiz tiim calisanlara verilecek
birkag saatlik temel egitimler ile calisanlarin da kurulusun giivenligini sagla-
maya katkisi saglanabilir; bugiin harcanacak birkac saat yarin kurulus agisin-
dan hayat kurtarici olabilir.

Zararh Yazilimlar ile Miicadele

Siber saldirilar siklikla viriis vb. zararli yazilimlarla yapilmaktadir. Zararh
yazilimlar bilgisayarlara (kisisel bilgisayarlar ve sunuculara) USB flash bellek
takilmasi, mail yoluyla gelen dosya/dosyalarin acilmasi, internetten program/
dosya indirilmesi, anlik mesajlagma ile gelen dosya eklentileri ve ziyaret edi-
len siteler aracilig ile bulasabilir. Bu nedenle kaynagi belirsiz flash bellekler
kullanilmamali, bilgisayarlar tizerinde siirekli giincellenen bir koruma yazili-
m1 calistirilmali (anti-viriis, endpoint protection vb.), bilgisayarlarin giincelle-
meleri siirekli giincellenmelidir. Ozellikle sunucu bilgisayarlarda web tarayi-
cis1 ¢alistirarak internette gezilmemeli, USB bellek ile dosya aktarmak yerine
yerel agdaki bir bilgisayardan dosya tasinmasi saglanmalidur.

Oltalama ile Miicadele

Oltalama (phishing), kurulus ¢alisanlarindan bir ya da daha fazlasina yem
olarak nitelendirilen e-posta mesajlarinin génderilmesi ve onlarin mesajdaki
yemi yutarak beklenen davranisi sergilemesi iizerine kurulmus basit ancak etki-
li bir saldin teknigidir. Yanhshkla iletilmis bir “Y1illik Maas Artiglar1 Plan’ eki
pek cok calisani cezbedebilirdi. Ekli dosya zararli yazilim barindirabilir ya da
maas artis planlarina iliskin bir yem linki ¢alisanlar1 tiklamak icin cezbedebilir.

Oltalama saldirilar tiim ¢alisanlara yaygin olabilecegi gibi dikkat cekme-
mek {izere az sayida calisam da hedef alabilir. Unutulmamasi gereken kuru-
lustaki bir bilgisayara sizmay1 bagaran saldirganin diger bilgisayarlara sicra-
masinin artik cok daha kolay olacagidir. Bu baglamda kaynagi belli olmayan
veya olagan disi mesajlar alinmasi halinde mesajin acilmadan kurulusun siber
giivenlik uzmanlarina iletilmesi saglanmalidur.

Calisanlar icin Yetki Siniflandirilmasi

Kuruluglar tiim ¢alisanlarinin bilgisayarlar1 ve programlar ayni yetki se-
viyesi ile kullanmasina imkan vermemelidir. Her calisana 6zel ve ayr birer
kullamic giris ve sifresi tanimlanmali, hangi calisanin hangi program tizerine
hangi islemleri yapabilecegi net olarak tanimlanmalidir.
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Kimin hangi program {izerinde ne yapip ne yapamayacagi net sekilde tanim-
landiginda hem c¢alisanlarin hatalarindan kaynaklanabilecek riskler azaltilir hem
de bir ¢alisanin hesabini ele geciren saldirgamin yapabilecekleri kisitlanmis olur.

Lisansh Uriin Kullamm Egitimi

Isletme ve kurumlar, bilgisayar ve sunucularim siber saldirilardan koru-
mak icin giivenlik yazilimlar1 ve programlar1 kurmalar1 énemli bulundugun-
dan bu sektorde deneyimli ve alaninda uzman firmalarla anlasma yapmalar1
gerekmektedir. Bu firmalardan yardim-destek alinarak sistemler giivenli hale
getirilebilir ve bu firmalardan personel egitimi de alinabilmektedir.

Kurum ve ¢alisanlarin lisanssiz iiriinlerden uzak durmalar1 gerekmektedir.
Lisansh olmayan bir programin kurulmasi ve crack yapilmasi, bilgisayarin
kotii niyetli kisiler tarafindan ele gegirilmesine veya ¢c6kmesine yol acabilir!
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